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I. NOTA INTRODUTORIA

O presente Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de Corrupgao e
Infragbes Conexas (doravante designado Plano), consubstancia o acolhimento, por parte da
Assembleia da Republica, da Recomendacao do Conselho de Prevengdo da Corrupgao (CPC) de
1 de julho de 2009% e teve a sua primeira versdo remetida a este organismo em marco de
2010.

Todavia, o seu alcance estende-se também ao entendimento de que este tipo de documento,
bem como os relatdrios de execugdo a que der origem, constituem relevantes instrumentos de
gestdo para os 6rgdos de administracdo da Assembleia da Republica e, particularmente, para
os respetivos Servicos, no desempenho das tarefas de apoio a prossecucdo das atribuicGes e
competéncias deste 6rgdo de soberania.

Com efeito, todas as organizacdes sdao confrontadas com incertezas, com circunstancias
imprevistas e imprevisiveis, internas ou externas, com a menor ou maior inevitabilidade do
erro, isto é, com riscos inerentes a respetiva gestdo. O conceito de risco retira-se da
combinacdo da probabilidade de um acontecimento com as suas consequéncias, das quais
podem resultar oportunidades para a obtencdo de beneficios (vertente positiva) ou, pelo
contrario, ameacas a boa execucdo das respetivas atividades (vertente negativa).

No caso de uma entidade como o Parlamento, ator central da democracia, gestor de verbas
publicas e, como tal, permanentemente escrutinado, tais riscos assumem uma ameaca
constante e com forte probabilidade de gerar custos financeiros, juridicos e outros, lesando, ao
mesmo tempo, a respetiva imagem de competéncia e rigor e o exemplo que deve manter
enquanto 6rgdo de soberania representativo de todos os cidadaos.

Nestes termos, a gestdo de riscos surge como procedimento fulcral de administracdo
estratégica, através da qual sdo identificados, analisados e tratados os riscos especificos
inerentes ao exercicio das respetivas atribuicGes e competéncias e tendo como objetivo
primeiro o incremento das probabilidades de éxito e a reducdo das probabilidades de
fracasso/erro. E assim diminuida a incerteza e exponencialmente dilatada a possibilidade de
sucesso das competentes atividades.

Por outro lado, o combate a este tipo de riscos deve assumir um cardter dinamico, com a
reparticao de responsabilidades na gestdao dos riscos por toda a estrutura organizacional. Na
verdade, se ndo deve deixar de conter uma componente corretiva, ndo pode, contudo, omitir -
porque muitos deles imprevisiveis e, ou involuntarios - uma via essencialmente preventiva,
fixando, perante todos os riscos passiveis de ocorrer, comportamentos que os evitem ou
minimizem e garantindo que tais comportamentos sdo adotados naturalmente na vida da
organizagao, designadamente através de ag¢des periddicas de monitorizagdo, de formagao e
sensibilizagao.

Tais a¢Oes visam entdo a obtencdo de metas de integridade, transparéncia e eficiéncia que,
reforcando e facilitando a normal atividade parlamentar, bem como uma melhor gestdo das
pessoas que exercem as suas fun¢des na Assembleia da Republica e do patrimdnio que esta
afeto, ao mesmo tempo que incrementam o nivel de confianca dos cidaddos nas instituicdes
democraticas em geral e neste drgdo de soberania em especial. Porém, visam também, através
do exemplo na pratica quotidiana e de uma postura de integra consciéncia da coisa publica,
constituir um modelo para as entidades privadas que, através de inUmeras prestagdes de

2 https://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc 20090701.pdf
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servicos, fornecimentos de bens e atividades conexas, se relacionam diariamente com os
Servicos parlamentares, levando-as assim a integrar o esfor¢co geral de combate a praticas
menos corretas ou mesmo ilicitas.

Particularmente no que a corrupgdao e a outras infracdes com esta conexas diz respeito,
enquanto risco de gestdo particularmente grave e com consequéncias que, porque
penalmente relevantes, extravasam a vida da organiza¢do, este Plano enquadra-se, a nivel
nacional — como todos os instrumentos publicos similares — no espirito que preside a
aprovacdo da Estratégia Nacional Anticorrupcdo 2020/2024% e ainda nos esforcos
internacionais de combate a sua pratica, designadamente no ambito da Convencdo das Nagbes
Unidas contra a Corrupcdo, adotada pela Assembleia Geral da Nag¢des Unidas em 31 de
outubro de 2003 e aprovada pela Resolugdo da Assembleia da Republica n.2 47/2007, de 21 de
setembro.

Il. CARACTERIZAGAO DA ASSEMBLEIA DA REPUBLICA E DOS RESPETIVOS SERVICOS

1. Enquadramento e atribuicoes

A Assembleia da Republica (AR) é, nos termos da Constituicdo da Republica Portuguesa, o
o6rgdo de soberania representativo de todos os cidaddos portugueses, competindo-lhe,
designadamente e no ambito desta atribuicdo, elaborar as leis, controlar o Governo e fiscalizar
0s servigos e a atividade da Administragdo Publica.

Os Servicos da Assembleia da Republica (SAR) constituem o suporte de assessoria técnica,
administrativa, financeira e patrimonial que apoia a AR na realiza¢do da sua atividade prdpria,
em particular os Deputados, enquanto titulares deste 6rgdo de soberania e os respetivos
orgdos politicos (Plendrio e comissdes) e de gestdo (Presidente e Conselho de Administracao).

Os SAR sdo dirigidos e coordenados pelo Secretario-Geral, competindo-lhes, nos termos do
artigo 20.2 da Lei de Organizacdo e Funcionamento dos Servicos da Assembleia da Republica
(LOFAR)* e do artigo 2.2 da Resolu¢do da Assembleia da Republica (RAR) n.2 20/2004°, de 16 de
fevereiro, nas suas atuais redacGes, a execucdo de todas as tarefas necessarias a atividade da
AR no exercicio das respetivas atribuicdes e competéncias, designadamente:

¢ O suporte técnico e administrativo ao funcionamento do Plendario, das comissées

parlamentares, de todos os 6rgdos e servigos que integram a estrutura da AR e das

entidades que, nos termos da lei, funcionam junto da AR ou na sua dependéncia;

¢ A elaboragado de estudos técnicos especializados;

¢ A gestao dos recursos financeiros, materiais e humanos disponiveis.

2. Principios e deveres

Os SAR, através dos respetivos dirigentes e dos funcionarios parlamentares que se lhes

encontram adstritos, pautam a sua atuagdo pelos seguintes principios e deveres especiais (cf.

artigos 32, n.2 1, da RAR n.2 20/2004, de 16 de fevereiro, e 3.2 do Estatuto dos Funcionarios

Parlamentares®), para além de outros que enformam a atividade de qualquer entidade publica:
a) Utilizacdo legal, eficaz, transparente, inovadora e econdmica dos recursos
disponiveis, nomeadamente através da afetacdo flexivel de recursos humanos a
diferentes projetos e atividades;

3 Cf. Resolug¢do do Conselho de Ministros n.2 37/2021, de 18 de margo (in, DR, 1.2 série, n.2 66, de 6 de
abril de 2021).

4Lein.2 77/88, de 1 de julho, republicada pela Lei n.2 28/2003, de 30 de julho, na sua atual redac3o.

5 4 Estrutura e competéncias dos Servicos da Assembleia da Republica.

6 Lei n.2 23/2011, de 20 de maio, na sua atual redac3o.
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b) Racionalizagdo e simplificagdo de métodos de trabalho e flexibilidade da gestdo que
promovam a gestdo por resultados, a eficiéncia e a produtividade dos servicos;

c) Empenhamento na prestac¢do de servicos de qualidade;

d) Participacdo na cria¢do e difusdo de uma correta imagem do Parlamento;

e) Cooperagdo interparlamentar, internacional e interinstitucional;

f) Desburocratizacdo dos procedimentos, simplificagdo de praticas e métodos,
associados a modernizagao tecnoldgica;

g) Valorizacdao, dignificacdo profissional e responsabilizagdo dos funciondrios
parlamentares;

h) Estimulo e promoc¢do da mobilidade interna, ndo apenas enquanto instrumento de
gestdo, mas igualmente como fator de motivacao, de reconhecimento do mérito e de
desenvolvimento profissional dos funcionarios parlamentares;

i) Responsabilizacdo dos titulares de cargos dirigentes ou de coordenacdo pela gestdo
dos recursos sob a sua dependéncia, pela eficacia das unidades organicas que gerem
ou coordenam e pelos resultados alcancados.

j) Neutralidade politica;

k) Sigilo e reserva profissionais;

/) Disponibilidade permanente;

m) Contribuigdo para a dignificacdo da Assembleia da Republica.

3. Organizacao e funcionamento
Nos termos do n.2 1 do artigo 24.2 e do artigo 25.2 da LOFAR, o Secretario-Geral é coadjuvado,
no exercicio das suas funcgGes, por dois adjuntos e possui como principais e especificas
competéncias:
a) Coordenar a elaboracdo de propostas referentes aos planos de atividade, ao
orcamento, ao relatério e conta de geréncia;
b) Propor alteragbes a estrutura organica dos servicos e ao quadro de pessoal, bem
como os regulamentos necessdrios a organizacdo interna e funcionamento dos
Servigos;
c) Submeter a apreciacdo do Conselho de Administracdo a abertura de concursos de
recrutamento ou de promocdo do pessoal;
d) Propor ao Presidente da Assembleia da Republica a nomeagdo dos adjuntos do
Secretdario-Geral e dos dirigentes dos servigos da Assembleia da Republica;
e) Autorizar as empreitadas e a locagdo ou aquisi¢cdo de bens e servigos no dmbito
da sua competéncia financeira;
f) Assegurar a gestdo corrente dos meios humanos, financeiros e patrimoniais da
Assembleia da Republica, sem prejuizo do disposto na alinea f) do n.2 1 do artigo 15.9;
g) Exercer, com as adaptagGes decorrentes da presente lei, as competéncias originarias
por lei atribuidas ao cargo de diretor-geral;
h) Propor ao Presidente da Assembleia da Republica as requisi¢des de funcionarios da
administracdo central, regional e local para prestarem servico na Assembleia da
Republica e propor a celebracdo de contratos de avenca ou tarefa.

Nos termos dos artigos 14.2 e 15.2 da LOFAR, o Conselho de Administracdo (CA) é um érgao de
consulta e gestdo, constituido por um maximo de sete Deputados, em representacdo de cada
um dos sete maiores grupos parlamentares, pelo Secretdrio-Geral da Assembleia da Republica
e por um representante dos funcionarios parlamentares, competindo-lhe:
a) Pronunciar-se sobre a politica geral de administracdo e os meios necessarios a sua
execucao;
b) Elaborar os planos de atividades, plurianuais e anuais, da Assembleia da Republica;
c) Elaborar as propostas de orcamento da Assembleia da Republica;
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d) Elaborar o relatério e conta da Assembleia da Republica;

e) Elaborar as propostas de resolucdo relativas a estrutura organica dos servigos da
Assembleia da Republica, ao quadro do seu pessoal e ao estatuto dos funciondrios
parlamentares;

f) Exercer a gestao financeira da Assembleia da Republica, sem prejuizo do disposto no
artigo 54.9;

g) Pronunciar-se sobre os regulamentos internos dos servicos e suas condi¢Ges de
funcionamento que respeitem a gestdo das diversas dreas funcionais;

h) Pronunciar-se, sob proposta do Secretdrio-Geral da Assembleia da Republica,
relativamente a abertura de concursos de pessoal;

i) Tomar conhecimento prévio das propostas relativas ao provimento de pessoal;

j) Pronunciar-se sobre a adjudicacdo de obras, realizacdo de estudos e locagdo ou
aquisicdo de bens e servicos cujos encargos sejam superiores a (euro) 12500;

k) Pronunciar-se sobre os atos de administrac¢do relativos ao patrimdnio da Assembleia
da Republica, incluindo a aquisicdo, doacdo, alienacdo, expropriacado, troca, cedéncia,
aluguer e arrendamento de quaisquer bens ou direitos a eles inerentes;

/) Emitir parecer vinculativo nos casos previstos na lei.

A estrutura dos SAR, que consta da RAR n.2 20/2004, de 16 de fevereiro’, integra as seguintes
unidades organicas:

¢ A Direcdo de Apoio Parlamentar (DAP);

¢ A Direcdo de Informacgdo e Cultura (DIC);

¢ A Direcdo Administrativa e Financeira (DAF);

* A Direcdo de Relagdes Internacionais, Publicas e Protocolo (DRIPP);

¢ A Direcdo de Tecnologias de Informacdo (DTI);

¢ O Gabinete de Controlo e Auditoria (GCA);

¢ O Gabinete de Comunicacdo (GC).

A DAP, dirigida por um Diretor de Servicos, compreende as seguintes Divisdes (cf. artigo 8.2 e
seguintes da RAR n.2 20/2004):

¢ A Divisdo de Apoio ao Plenario (DAPLEN);

» A Divisdo de Apoio as Comissdes (DAC);

» A Divisdo de Redagdo (DR);

¢ A Unidade Técnica de Apoio Orgamental (UTAO).

A DIC, dirigida por um Diretor de Servigos, compreende as seguintes Divisdes (cf. artigo 13.2 e
seguintes da RAR n.2 20/2004):

¢ A Divisdo de Informacgdo Legislativa e Parlamentar (DILP);

* A Biblioteca (BIB);

* O Arquivo Histérico-Parlamentar (AHP)

» A Divisdo de Edi¢des (DE);

¢ A Divisdo Museoldgica e para a Cidadania (DMC).

A DAF, dirigida por um Diretor de Servigos, compreende as seguintes DivisGes (cf. artigo 19.2 e
seguintes da RAR n.2 20/2004):

¢ A Divisdo de Recursos Humanos e Formacdo (DRHF);

¢ A Divisdo de Gestdo Financeira (DGF);

7 Alterada pelas Resolucdes da Assembleia da Republica n.% 82/2004, de 27 de janeiro, 53/2006, de 7 de
agosto, 57/2010, de 23 de junho, 60/2014, de 30 de junho, 48/2015, de 7 de maio, e 74/2018, de 20 de
margo.
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¢ A Divisdo de Aprovisionamento e Patriménio (DAPAT);
¢ O Gabinete Médico e de Enfermagem (GME).

A DRIPP, dirigida por um Diretor de Servicos, compreende as seguintes Divisdes (cf. artigo 24.2
e seguintes da RAR n.2 20/2004):

* A Divisdo de Relagdes Internacionais e Cooperacao (DRIC);

¢ A Divisdo de RelagGes Publicas e Protocolo (DRPP).

A DTI, dirigida por um Diretor de Servigos, compreende as seguintes Divisdes (cf. artigo 272 e
seguintes da RAR n.2 20/2004):

* A Divisdo de Infraestruturas Tecnoldgicas (DIT);

* A Divisdo de Sistemas de Informacao (DSI).

O GCA é dirigido por um Diretor de Servicos (cf. artigo 30.2 da RAR n.2 20/2004).
O GC é dirigido por um Diretor de Servicos (cf. artigo 31.2 da RAR n.2 20/2004).

A Assembleia da Republica dispde também de um Servico de Segurancga (SS), que integra, de
forma permanente, um destacamento da GNR e outro da PSP (cf. artigo 32.2 da RAR n.2
20/2004) e é dirigido e coordenado por um Oficial de Seguranca, coadjuvado por um adjunto
(cf. artigos 13.2 e 14.2 do Despacho de Presidente da Assembleia da Republica n.2 1/93, na sua
atual redacdo (in Diario da Republica, Il Série C, n.2 22, de 22 de margo de 1993).

Integra ainda um Encarregado de Protecdo de Dados (EPD)® e um Administrador de Seguranca
da Informac3o (ASI)°.

Encontra-se em Anexo | ao presente Plano, do mesmo fazendo parte integrante, o
organograma dos 6rgaos e servicos da Assembleia da Republica.

4. Instrumentos de gestao
Em matéria de recursos humanos e de gestdo econdmico-financeira, os SAR regem-se pelos
seguintes instrumentos:
1. Planificagdo anual da atividade e dos recursos, consubstanciada em:
1.1. Planos de Atividades;
1.2. Relatérios de Atividades;
1.3. Mapa de Pessoal;
1.4. Balango Social;
1.5. Plano de Formagao;
1.6. Orgcamento;
1.7. Conta de Geréncia e Relatérios;
1.8. Relatérios anuais e avaliagdo periddica do PPRGRCIC.

2. Indicadores periédicos de gestao;

8 Cf. Resolugdo da Assembleia da Republica n.2 123/2018, de 8 de maio, e Despacho do Secretario-Geral
da Assembleia da Republica n.2 097/5G/2019, de 31 de julho de 2019.

% Cf. Regulamento sobre Politica de Classificacio e Manuseamento da Informacdo na Assembleia da
Republica, aprovado pelo Despacho do Presidente da Assembleia da Republica n.2 89/XIll, de 12 de julho
de 2018 (in DAR, Il Série-E, n.2 21, de 20 de julho de 2018) e Despacho do Secretdrio-Geral da
Assembleia da Republica n.2 074/5G/2018, de 20 de novembro de 2018.
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3. Sistemas de informacdo contabilistica, normas de controlo interno e manuais de
procedimentos.

Estes instrumentos permitem o acompanhamento e a avaliagao das atividades desenvolvidas,
a introducdo de corre¢ées em tempo oportuno, a racionalizacdo da gestdo e um adequado
planeamento e controlo da gestdo econdmico-financeira da Assembleia da Republica.

1. IDENTIFICACAO DOS RESPONSAVEIS*®
e Secretario(a)-Geral

¢ Adjunto(a) do Secretdrio-Geral

¢ Adjunto(a) do Secretdrio-Geral

¢ Diretor(a) de Apoio Parlamentar (DAP)
v Chefe da Divisdo de Apoio ao Plenario (DAPLEN)
v Chefe da Divisdo de Apoio as Comissdes (DAC)
v Chefe da Divisdo de Redagdo (DR)

e Diretor(a) de Informacgao e Cultura (DIC)
v Chefe da Divisdo de Informagao Legislativa e Parlamentar (DILP)
v Chefe de Divisdo da Biblioteca (BIB)
v Chefe de Divisdo do Arquivo Histérico-Parlamentar (AHP)
v Chefe da Divisdo de Edi¢Bes (DE)
v Chefe da Divisdo Museoldgica e para a Cidadania (DMC)

¢ Diretor(a) Administrativo(a) e Financeiro(a) (DAF)
v Chefe da Divisdo de Recursos Humanos e Formacdo (DRHF)
v Chefe da Divisdo de Gestdo Financeira (DGF)
v Chefe da Divisdo de Aprovisionamento e Patrimdnio (DAPAT)

¢ Diretor(a) de Relagbes Internacionais, Publicas e Protocolo (DRIPP)
v Chefe da Divisdo de RelagBes Internacionais e Cooperagdo (DRIC)
v Chefe da Divisdo de RelagBes Publicas e Protocolo (DRPP)

¢ Diretor(a) de Tecnologias de Informagdo (DTI)
v Chefe da Divisdo de Infraestruturas Tecnoldgicas (DIT)
v Chefe da Divisdo de Sistemas de Informac&o (DSI)

¢ Diretor(a) do Gabinete de Controlo e Auditoria (GCA)
¢ Diretor(a) do Gabinete de Comunicagdo (GC)

® Responsavel pelo Servigo de Seguranga (SS)

® Encarregado de Protegdo de Dados (EPD)

e Administrador de Seguranga da Informagao (ASI)

10 A relagdo nominal dos responsaveis é inserida em Anexo Il ao presente Plano, do mesmo fazendo
parte integrante.
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IV. IDENTIFICACAO DAS AREAS DE ATIVIDADES, DOS RESPETIVOS RISCOS DE GESTAO, DAS
MEDIDAS DE PREVENGCAO E CONTROLO E DOS RESPONSAVEIS

Considerando a deliberagdo do CPC de 4 de margo de 2009, sobre avaliacdo da gestdo de
riscos de corrupcdo e infragdes conexas, todos os gestores de dinheiro, valores e patrimdénio
publicos tém por obrigacdo, no quadro da respetiva atividade, “adotar medidas de
identificacdo dos riscos de corrupcdo e infracbes conexas, bem como prever e aplicar
providéncias que impecam a sua ocorréncia”.

Por outro lado, no mesmo documento e como ja sublinhado supra, o risco é identificado como
“o facto, acontecimento, situacdo ou circunstancia suscetivel de gerar corrup¢ao ou uma
infracdo conexa”, podendo “ser identificados e classificados quanto a probabilidade da sua
ocorréncia e quanto a gravidade das suas consequéncias”.

Nesta linha, a seguir se identificam, no SAR e nas entidades administrativas independentes que
funcionam junto do Parlamento, as vdrias areas com probabilidade de risco, bem como as
unidades orgénicas responsdaveis, com a indicacdo do nimero do quadro referente ao plano de
prevencao de riscos de cada area:

¢ Administracdo Econémica/Financeira [DAF (DGF)] — Quadro Il;

¢ Administracdo Patrimonial [DAF (DAPAT), DIC (DE e DMC), DTI (DIT) e GC] — Quadro

n;

* Gestdo de Recursos Humanos e Formacado [DAF (DRHF)] — Quadro IV;

* Tecnologias de Informacédo e Audiovisuais [DTI (DIT e DSI) e GC] — Quadro V;

¢ Informacdo e Comunicagdo com os Cidadaos [DIC (DILP, DE, DMC, AHP e BIB), GC

(PPJ) e DRIPP (DRPP)] — Quadro VI;

e Atividade Parlamentar [DAP (DAPLEN, DAC e DR)] — Quadro VII;

* Relagdes Internacionais e Protocolo [DRIPP (DRIC e DRPP)] — Quadro VIII;

¢ Seguranca (SS) — Quadro IX;

e Controlo da Gestdo Orcamental dos SAR e das Entidades Administrativas

Independentes que funcionam junto do Parlamento (GCA) — Quadro X;

* Gestdo/Protec¢do de Dados (EPD) - Quadro XI;

¢ Seguranca da Informacgao (ASI) — Quadro XII.

Para além das dreas acima referidas, considerou-se também oportuno fazer inserir no
presente Plano a prevengao de riscos de gestao incluindo os riscos de corrupg¢do e infragdes
conexas comum a todas as areas e que consta do Quadro .

De forma a que a tarefa de prevencao seja entendivel pelos respetivos destinatdrios e se insira
numa légica de gestdo inserida no normal exercicio das competéncias de cada unidade
organica responsavel, o acima exposto torna também evidente a necessidade de estabelecer,
previamente e para cada tipo de atividade, uma graduagao de probabilidade de ocorréncia, do
nivel de risco associado e da gravidade da consequéncia/dano produzido em consequéncia da
eventual materializacdo do risco.

Nestes termos, entendeu-se estabelecer, para cada um dos pardametros referidos, os seguintes
conteudo e graduacdo:

Probabilidade de ocorréncia (PO):
Baixa (1) — Baixa probabilidade de ocorréncia, a qual pode ser reduzida apenas com as
medidas de prevencgdo estabelecidas;
Média (2) — Relevante probabilidade de ocorréncia, cuja reducdo implicard a adocdo
de outras medidas para além das estabelecidas;

Para informacdes ou sugestdes
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Alta (3) — Elevada probabilidade de ocorréncia, com fraca hipdtese de redugdo, ainda
que com adoc¢do de medidas adicionais.

Gravidade do dano (GD):
Baixa (1) — Dano de grau reduzido, implicando, no quadro global da prossecugao das
atividades do Parlamento, um mero reajuste dos procedimentos e respetivos prazos;
Média (2) — Consequéncia de grau considerdvel, implicando uma reavaliacdo da
situagdo/procedimento afetados com consequente perda, quer em prazo de execugdo,
guer em custos associados;
Alta (3) — Consequéncia de gravidade elevada, afetando a boa prossecucdo das
atribuicbes e competéncias da Assembleia da Republica e lesando a sua imagem e
reputacdo junto da opinido publica.

Graduagdo do risco (GR):
Muito baixo (1);
Baixo (2);
Médio (3 e 4);
Alto (6);
Muito alto (9).

Os parametros referidos supra encontram-se esquematizados na matriz que a seguir se
apresenta, aos quais sdo associadas ndo apenas as mencionadas valorag¢ées, mas, de igual
forma, um cdédigo de cores que figurard nos quadros respetivos para melhor visualizagdo e
compreensdo dos mesmos.

formag&es ou sugestSes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS VERSAO SIMPLES

Graduacdo de Risco

Risco médio

3)

Risco médio
(4)

Risco médio
(3)

Para informagGes ou sugestSes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro | - Areas comuns aos SAR

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
- Falta de cultura ética; - Elaboragdo, revisdo e divulgacdo interna de manuais de boas praticas e de
-Violagdo dos deveres éticos e conduta e ética;
funcionais, designadamente os deveres - Acompanhamento e supervisdo pelos dirigentes do rigoroso cumprimento dos
especiais (isengdo, imparcialidade, principios & normas &ticas inerentes as fungdes por parte dos funcionérios
lealdade, neutralidade politica, parlamentares;
independéncia, integridade, - Defini¢do de orientag¢des e criacdo de mecanismos que garantam a prevencio e
responsabilidade, transparéncia, fiscalizacdo do cumprimento dos principios e valores estabelecidos,
objetividade, sigilo e reserva nomeadamente quanto aos riscos de cumplicidade, parcialidade, falta de
profissional); objetividade na atividade profissional, quebra de sigilo e reserva profissional,
- Acumulagdo indevida de fungdes ou ocorréncia de conflitos de interesses, acumulagdo indevida de fungdes e
acumulagdo de fungbes sem 1 3 3 recebimento de ofertas;

Etica e integridade profissional
no exercicio das fungbes

autorizagdo;

- Existéncia de incompatibilidades,
impedimentos ou conflitos de
interesses, ainda que apds cessacdo de
exercicio do cargo ou fungdo;

- Administracdo danosa, participagdo
econdmica em negdcio, peculato,
trafico de influéncias;

- Adogdo de quaisguer outros
comportamentos  pessoais e, ou
profissionais gque, de algum modo,
prejudiguem  a  prossecugdo  das
atribuigdes competéncias da
Assembleia da Repdblica ou que lesem
ou sejam passiveis de lesar as respetivas
imagem e integridade institucionais.

- Sensibilizacdo, nomeadamente atraves de a¢des regulares de formagdo e reflexdo,
para os comportamentos passiveis de lesar o exercicio ético e integro das funges,
bem como das consequéncias dos mesmaos;

- Identificagdo e adequada publicitagdo dos comportamentos/agdes passiveis de
violar o exercicio &tico e integro das funges, bermn como das sangdes a aplicar aos
infratores;

- Preferéncia da colegialidade e da segregacdo de funcdes na realizacdo das agBes,
com especial relevancia nas que envolvam fundos e patrimdnio plblicos;

- Subscri¢do, por parte de dirigentes e funcionarios, de declaragtes de inexisténcia
de conflitos de interesses relativamente a procedimentos nos quais possam ter
influéncia;

- Promocdo da rotatividade, inclusive entre unidades organicas;

- Prevengdo e controlo do absentismo;

- Definicdo de mecanismos de prevengdo e de fiscalizagdo da utilizagdo de redes
sociais para fins particulares durante o horario de trabalho, designadamente no que
concerne ao risco da violagdo, por essa via, de deveres funcionais e de valores éticos;
- Gestdo do orcamento e aprovag@es de aquisicdes, pelo responsavel da unidade
organica, previamente a sua realizacdo.

JBLICA

Para informagdes ou sugestdes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro | - Areas comuns aos SAR

Atividade/Perfil funcional

Identificagdo dos riscos

PO

GD

GR

Medidas de preveng¢do/controlo

Controlo de qualidade

Falha do controlo de qualidade dos
procedimentos e produtos.

- Supervisdo e revisdo periddica dos procedimentos adotados e resultados
atingidos;

- Adocdo e difusdo das melhores praticas e conhecimentos, designadamente
através da elaborag3o/atualizacdo de manuais de procedimentos e através de
apresentacdes de casos praticos de sucesso internos;

- Promogdo da segregacdo de fungdes;

- Harmonizacdo de procedimentos;

- Promocdo de acdes de auditoria sectoriais;

- Registo e divulgacdo, numa ferramenta prdpria dos procedimentos técnicos;

- Escolha de tecnologias/solugdes com prévio estudo de marcado e elaboragdo de
POC;

- Criagdo de fluxos para procedimentos transversais as areas técnicas envolvidas;

- Promocgdo do preenchimento dos inquéritos de satisfacdo quanto ao tempo e
gualidade de resolu¢do de incidentes e pedidos de servico efetuados a DT| — analise
dos dados abtidos anualmente.

Competéncias técnicas

Inadequacdo do perfil técnico e
comportamental ao exercicio das
fungdes.

- Promogdo de padrdes de maior exigéncia nos procedimentos de recrutamento,
nomeadamente no ambito das provas de conhecimentos especificos - gue devemn
ser adaptadas ao perfil desejado -, de avaliagdo psicoldgica e de entrevista de
avaliagdo de competéncias, bem como no gquadro da avaliagdo do periodo
experimental;

- Partilha de conhecimentos e experiéncias, de informacdo técnica e de cultura
organizacional;

- Adeguagdo das necessidades formativas ao perfil exigido;

- Incremento permanente da motivacdo individual;

- Promogdo da rotatividade, inclusive entre unidades orgdnicas;

- Introdugdo de mecanismos de aferico dos comportamentos no exercicio das
fungdes.

Para informagdes ou sugestdes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro | - Areas comuns aos SAR

iguais, de que resulte, designadamente,
afetacdo desnecessaria de
recursos/perdas de tempo.

Atividade/Perfil funcional Identificagiio dos riscos PO | GD | GR Medidas de prevengdo/controlo
- Elaboracdo/atualizacio de manuais de procedimentos;
- Observdncia dos niveis de responsabilidade;
Atendimento e relacionamento | Prestacdo de informagdo inadequada e 1 3 3 - Acompanhamento pelos dirigentes e reporte aos mesmaos das matérias
e — de lesdo da imagem institucional do guestionadas e da informacdo prestada;
Parlamentao. - Promocdo regular de formacio especializada em competéncias comportamentais
e de comunicagdo;
- Atendimento ao pdblico encaminhando ao servigo competente (GC).
Guarda e conservagdo dos Extravio dos documentos e dos - Elaboragdo/atualizagido de manuais de procedimentos;
documentos (arquivo corrente) equipamentos ou sua inutilizalgﬁo, por 2 2 - ﬁlul;ﬁes regulares de veriﬂca-;énldn cumprimento das regras de manuseamento e
e equipamentos acdo humana ou causas naturais. utilizagdo dos documentos e equipamentos;
- Divulga¢do de medidas a tomar sobre a utiliza¢3o dos equipamentos informaticos
e sobre as responsabilidades dos utilizadores na preservagdo dos equipamentos
- Temada de conhecimento da Politica de Uso Aceitavel;
- Emissdo de protocolo de entrega contendo as indicacdes de seguranca com
apaosicdo de assinatura pelo utilizador;
- Aguando da devolugdo, atualizagdo da base de dados e posterior emissdo de
protocolo de devolugdo do equipamento e entrega do mesmo ao utilizador, datado
e assinado pelo técnico que o rececionou.
Nio  articulacdo ou  deficiente - Promocdo de reunies periddicas entre os SAR;
articulacdo entre os SAR, implicando a - Articulagdo dos mecanismos de controlo interno, bem como de outras matérias
repeticdo de procedimentos ou a cujo desenvolvimento deva ser partilhado por mais de uma unidade organica;
Articulagdo entre os SAR adogdo de a¢des diversas em situagdes 2 2 4 - Procedimentos articulados nos SAR no ambito do plano de infraestrutura

tecnoldgica, uso de ferramentas informaticas e acompanhamento, controlo e
avaliacdo das tecnologias de informacdo.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt

13




LEGISLACAO

PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS VERSAO SIMPLES

Quadro | - Areas comuns aos SAR
Atividade/Perfil funcional Identifica¢do dos riscos PO | GD | GR Medidas de prevengdo/controlo
Reducdo da qualidade e fiabilidade dos
estudos, relatdrios e pareceres, - Defini¢do de prioridades, designadamente em periodos de grande pressdo;
- .. decorrentes, designadamente de - Dotacdo adequada de recursos humanos com as valéncias necessarias;
Prestacdo de assessoria técnica investigagdo deficiente, insuficiéncia 1 2 - Fixacdo de prazos adequados;
das fontes de informacdo disponiveis, - Disponibilizacdo de ferramentas atualizadas de pesquisa de informacdo;
erros técnicos e extemporaneidade. - Constante atualizacdo formativa;
- Acompanhamento regular da execucdo das assessorias técnicas pelo respetiva
gestor de contrato.
Incorregdo e  desatualizagdo  dos
Tratamento de conteddos em ARNet e em Internet, 1 1 Acompanhamento sistemdtico/atualizacdo dos conteddos da ARNet e Internet.
Informag a'mfPublicital;Eles bem como de omissdes, erros e atrasos
nas publicitagdes.
Redugdo da gualidade e rigor da - Verificacdo da informaco intermédia e final a prestar, designadamente pelos
Apoio técnico e administrativo informacdo prestada e do apoio técnico 1 2 respetivos dirigentes;
ao Conselho de Administragdo e ai:'!ministrativo, com vista & tomada de - Andlise '.E revisdo Iperrnanente da Exelcugan dos procedimentos legais e dos
& a0 Secretdrio-Geral deliberagdes por parte do Conselho e de estabelecidos no sisterna de controlo interno.
decisGes por parte do Secretario-Geral.
- Formacdo adeguada e regular na area da contratag¢do publica, atento o sisterna
- Administragdo danosa; em vigor de descentralizac@o de aquisigdes;
- Corrupcdo passiva; falsificacdo ou - Criacdo e atualizacdo de manuais de procedimentos;
contrafacdo de documentos, - Opgdo preferencial por procedimentos com mais elevados niveis de concorréncia;
participacdo econdmica em negdcio, - Acompanhamento dos procedimentos pelos respetivas dirigentes;
peculato; - Controlo regular do cumprimento dos prazos, com permanente utilizacdo de
- Deficiente realizacdo dos procedimentos informatizados;
procedimentos de aquisicdo, - Observancia de divulgacdo publica das adjudicagdes (pagina internet AR,
Procedimentos de contratacdo | designadamente concretizando tipos BaseGOV);
publica de procedimentos desadequados & 2 2 4 | -Verificacdo da informac3o intermédia e final;
contratacdo em aprego e, de um modo - Separacdo de funcdes e responsabilidade dessas fungdes;

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro | - Areas comuns aos SAR

da ndo presta¢do ou deficiente
prestacdo do contratado.

Atividade/Perfil funcional Identificacdo dos riscos PO | GD | GR Medidas de prevencdo/controlo
geral, violando principios e normas de - Adocdo de gestdo previsional com vista a prover as necessidades das unidades
contratacdo publica; organicas;
- Deficiente gestdo dos processos de - Adocdo de procedimentos que garantam um menor custo de aquisicdo e
aquisicdo de bens e servigos; armazenamento e gestdo de existéncias;
- Ineficacia no cumprimento dos - Verificacdo da adequacdo legal dos procedimentos;
objetivos sectoriais e operacionais; - Rotatividade dos membros dos juris, guer em termos de composi¢do, quer no gue
- Falhas nas praticas de aquisicdo de concerne a sua distribuicdo pelas diferentes dreas;
bens e servigos. - Atualiza¢do regular da bolsa de fornecedores;
- Realizacdo de auditorias internas periodicas;
- Implementacdo de um sisterna estruturado de avaliagdo das necessidades;
- Acompanhamento dos procedimentos pelos responsdveis pela Unidades
Orgdnicas;
- Solicitacdo de apoio juridico a DAPAT para acompanhamento e apoio ao
enguadramento juridico dos procedimentos de aguisicdo;
- Verificacdo das informacdes pelos responsaveis pelas Unidades Organicas.
- Designacdo de gestores de contratos com conhecimentos técnicos gue os
- Administragdo danosa; capacitem para o acompanhamento permanente da respetiva execucdo - reunifes
- Inadequada gestdo e controlo pos- de arranque, de execucdo e final; verificacdo do cumprimento contratual e
Gestio contratual contratuais, com inerente prejuizo para produgdo de relatdrios da execugdo qualitativa e quantitativa;
a Assembleia da Repiblica decorrente 2 2 4 - Promocdo de auditorias e de inguéritos de satisfacdo a execucdo dos principais

contratos;

- Controlo regular e informatizado do cumprimento dos prazos;

- Aplicacdo de penalidades em caso de incumprimento ndo justificado;

- Manutencdo e atualizac3o de mapas com alertas de vicissitudes contratuais;
- Promocdo de formac3o sobre as responsabilidades inerentes a Gestdo de
Contratos a todos os que desempenham ou poderdo vir a desempenhar estas
funcdes;

- Acompanhamento e supervisdo pelos responsaveis do servigo.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro Il — Administragdo Econdomica/Financeira [DAF (DGF)]

Atividade/Perfil funcional Identificacdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
- Verificagdo da informacdo intermédia e final;
- Desvio de dinheiros e valores; - Acompanhamento e controlo da execugdo das medidas previstas nas normas de
Operages contabilisticas e de - Falhas na aplicacdo de normas, 1 2 controlo interno;
tesouraria procedimentos e regulamentas de - Segregacdo de fungdes e responsabilidade das operacdes;
natureza financeira. - Acompanhamento e supervisdo da atividade pelo dirigente;
- Controlo do cumprimento do manual de procedimentos.
- Verificagdo da informacdo intermédia e final;
Produgdo de informagdo Deterioracdo da qualidade da 1 2 - Sepregacao de fungdes e responsabilidade das operacdes;
contabilistica prestagdo de contas e da informagdo - Controlo de prazos;
contabilistica. - Controlo do cumprimento do manual de procedimentos.
- Verificagdo da informacdo intermédia e final;
Processamento de retribuigdes | Deficiente processamento das 1 3 3 - Segregacdo de fungdes e responsabilidade das operagdes;
& outros abonos remuneracdes e outros abonos. - Controlo do cumprimento do manual de procedimentos;
- Articulagdo termpestiva de informagdo com a DRHF.
- Verificagdo da informacdo intermédia e final;
Gestio de recursos financeiros | Perda de valores ativos. 2 2 4 - Segregacdo de fungdes e responsabilidade das operagdes;
- Acompanhamento e supervisdo da atividade pelos dirigentes
- Articulagdo tempestiva de informagdo com os SAR, nomeadamente DAPAT;
- Acompanhamento e auditorias periddicas por parte do GCAL
Deficiente qualidade da informacdo - Verificagdo da informagdo intermédia e final;
Prestacdo de informacio ao financeira prestada a entidades 1 2 - Intreducdo de medidas para controlo de prazos;
exterior externas. - Acompanhamento e supervisdo da atividade pelo dirigente.
Apoio a outras unidades Perda de gualidade da informacdo
organicas ou a EAl que prestada e do apoio técnico e 1 2 - Apoio em todos os procedimentos e operagdes;

funcionam junto da
Assembleia da Republica

administrativo as unidades organicas
ou as EAl

- Disponibilizagdo de informacdo detalhada e atualizada.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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. B B . LEGISLACAO
PLANO DE PREVENGAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPGAO E INFRAGOES CONEXAS VERSAO SIMPLES

Quadro il - Administracdo Patrimonial [DAF (DAPAT), DIC (DE e DMC), DTI (DIT) e GC]

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevencio/controlo

- Verificacdo da informacgdo intermédia e final;
- Segregacdo de funcdes e responsabilidade das operacdes;

- Perda de valores ativos, furto; - Instalagdo do sistema de marcagdo por microchips nos bens de valor patrimonial,
- Deterioragdo de bens de valor 2 3 designadamente histdrico-cultural;
histdrico/cultural. - Regras de acondicionamento e manuseamento de pecas de valor histarico-
cultural, de acordo com os respetivos materiais e técnicas de fabrico;
Gestdo de recursos - Controlo regular do estado de conservacdo dos bens;
patrimoniais - Acompanhamento pelos dirigentes;

- Monitorizacdo e combate aos infestantes, aos primeiros sintomas.
- Divulgacdo de informacdo sobre a utilizacdo dos equipamentos informaticos e as

responsabilidades dos utilizadores na preservacdo dos equipamentos;

- Emissdo de protocolo de entrega, que contém as indicagdes de seguranga, com
aposigdo de assinatura pelo utilizador no momento do levantamento do material.

- Verificagdo da informacdo intermeédia e final;

- Segregacdo de funcdes e responsabilidade das operacdes;
Degradag3o da Integridade das 1 3 3 | - Controlo regular do estado de conservagdo das infraestruturas;
infraestruturas. - Avaliagdo da necessidade de intervengdo da DGPC e de pareceres de
entidades externas especializadas;

- Controlo e acompanhamento das opgdes técnicas.

- Designagdo de fiscais externos;

- Deficiente execucdo e controlo das - Observédncia da independéncia dos fiscais designados;

clausulas contratuais; - Controlo regular do cumprimento dos prazos, com permanente utilizacdo de

- Desvio orgamental. procedimentos informatizados;

- Verificacdo do cumprimento do caderno de encargos;

- Aplicacdo de penalidades em caso de incumprimento ou justificacdo por escrito;
- Controlo regular do cumprimento do preco contratado.

Execucdo contratual de
empreitadas de obras

Para informagdes ou sugestdes
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. B . . LEGISLACAO
PLANO DE PREVENGAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPGAO E INFRAGOES CONEXAS VERSAO SIMPLES

Quadro lll - Administracdo Patrimonial [DAF (DAPAT), DIC (DE e DMC), DTI (DIT) e GC]

Atividade/Perfil funcional Identificac8o dos riscos PO | GD | GR Medidas de prevencdo/controlo
Inventdrio de bens moveis e Deficiente gestdo do patrimdnio 1 2 -Atualizagdo/verificacdo permanente do inventdrio de bens maveis e imdveis;
imoveis mobilidrio e imobiliario. - Confirmacdo periddica da localizacdo dos bens de valor histdrico-cultural;

- Abate e, ou doacdo de bens obsoletos ou avariados;
- Verificacdo in loco dos equipamentos afetos aos SAR e GP's.

- Controlo periddico das existéncias;
- Falha no controlo de existéncias; - Segregacdo de fungdes e responsabilidade das operagdes;
Gest3o de stocks - Falha no controlo de qualidade dos 2 2 4 - Dotagdo adequada de recursos humanos para coordenacdo e gestdo de stocks;
procedimentos e produtos; - Avaliacdo dos stocks, tendo por base parametros de analise logistica (custos de
- Perda de valores ativos, furto e posse, de armazenamento e de manutengdo), a obsolescéncia e a deterioracdo de
deterioracdo de bens. artigos, desatualizados e, ou com ndmero de unidades em excesso e desajustado
perante a procura/consumo;
- Supervisdo de medidas adotadas e verificacdo do cumprimento dos regulamentos
erm vigor;
- Armazém com controlo de acessos restrito;
- Retirada de material em stock apenas com pedido de servigo aprovado.
- Promocdo de andlises regulares a qualidade do ar interior, qualidade da dgua de
Garantia de boas condigdes de | Degradagdo das condicBes de trabalho, consumo e ainda da presenca de patogénicos (v.g. Legionella);
trabalho, higiene e salubridade higiene e salubridade dos espacos e do 1 2 Promacdo da salubridade dos espacos através de gestdo contratual associada a

edificado. prestacdo de servigos de limpeza;
- Implementacdo de medidas de sustentabilidade ambiental associadas a promocdo

de uma gestdo ambiental.

dos espagos e do edificado

Para informagdes ou sugestdes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro IV — Gestdo de Recursos Humanos e Formacio [DAF (DRHF)]

Atividade/Perfil funcional

Identificacdo dos riscos

PO

GD | GR

Medidas de prevencio/controlo

Recrutamento e selegdo de
pessoal

Quebra dos deveres de transparéncia
isengdo e imparcialidade.

- Colegialidade no estabelecimento de critérios e na tomada de decisdo;

- Rotatividade dos funciondrios parlamentares designados para constituicdo de
juris;

- Adequacdo dos metodos de sele¢do ao perfil do posto de trabalho a ocupar e as
necessidades do servigo, privilegiando sempre a prova de conhecimentos, que deve
ser adaptada ao perfil desejado;

- Estabelecimento de critérios gue identifiguem e previnam a ocorréncia de
conflitos de interesses.

Registo Individual dos
funcionarios

Acesso indevido as informacdes e
guebra de sigilo.

- Medidas de seguranca nos arguivos dos processos individuais, atraves de acesso
controlado;

- Acesso restrito a determinados funciondrios parlamentares da DRHF e, a pedido,
dos respetivos interessados.

Falhas no registo da informagdo das
bases de dados de recursos humanos.

- Segregacdo de funcdes;

- Cruzamento de informacdo e realizagdo de verificagfes por amostragem;

- Controlo rigoroso da assiduidade, da pontualidade e do direito a férias dos
funciondrios parlamentares.

Gestdo do Plano de Formacgdo

- Baixa execugdo do Plano de formagdo
interno;

- Ineficiéncia da formacdo externa;

- Falta de articulagdo com outros
SErVigos.

- Adeguacdo das necessidades formativas & especificidade das fung@es exercidas na
instituicdo;

- Envolvimento de todos os Servigos no planeamento e execugdo das necessidades
formativas;

- Gestdo previsional com a vista a prover as necessidades orgdnicas
Aproveitamento e difusdo dos conhecimentos pelos formandos;

- Controlo rigoroso da pontualidade e assiduidade dos formandas no cumprimento
do Regulamento de Formacio;

- Avaliagdo do processo formativo no final das agdes de formacdo e através dos
relatdrios elaborados pelas entidades envolvidas;

- Acompanhamento da atividade pelos dirigentes;

- Articulagdo da formacgdo executada com o processo de gestdo do desempenho;

- Realizagdo de estudos sobre o impacte da formagdo realizados junto dos
dirigentes e funciondrios parlamentares.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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. B B . LEGISLACAO
PLANO DE PREVENGAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPGAO E INFRAGOES CONEXAS VERSAO SIMPLES

Quadro V - Tecnologias de Informacéo e Audiovisuais [DTI (DIT e DSI) e GC]

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevengdo/controlo

- Incapacidade de previsdo antecipada

da evolugdo do Sistema de Informagdo; - Participacdo em acdes de divulgacdo e de formacgdo sobre novas solugdes de TI;

- Baixa execugdo do Plano de - Defini¢do de objetivos de curto e médio prazo, com envolvimento das estruturas
Planeamento e organizagio Atividades anual de Tecnologias de 1 2 & Servigos destinalérins;l . . . .

Informacdo (DTI); - Acompanhamento da implementagdo dos meios e dos projetos inscritos nos

- Baixa execugdo do Plano de Planos de Atividades/Investimentos, com a permanente supervisdo dos dirigentes

Investimentos [GC). responsaveis.

- Reunides com outros SAR para levantamento das futuras necessidades e previsdo
orgamental para suprir as necessidades identificadas;

- Acompanhamento da evolugao tecnologica para identificacdo das
solugBes necessdrias a adotar na AR.

- Identificacdo dos servigos nucleares ao funcionamento da AR e defini¢do de niveis
Ndo contratualizacdo de niveis de servigos adequados, tendo por base requisitos de disponibilidade, continuidade
adequados de servico em areas £ Sepguranca;

tecnoldgicas dependentes de - Monitorizago e comunicagdo das vulnerabilidades encontradas no cumprimento
infraestruturas externas. dos niveis de servigo acordados;

- Avaliagdo semestral dos fornecedores por parte dos gestores dos contratos;

- Nemeacgdo de um gestor de contrato, interno, responsavel pelo acompanhamento
dos contratos e do seu cumprimento por parte dos fornecedores.

- Defini¢do de processos e utilizacdo de ferramentas para medir a utilizagdoe o
desempenho dos sistemas e respetivas comunicagdes;

Manutengio e suporte - Monitorizagdo continua e implementagdo de alarmisticas sobre as infraestruturas
tecnoldgicas informaticas e de audiovisuais;

- Planeamento atempado da aquisi¢do e alocacdo dos recursos necessarios ao bom

Perda do controlo sobre os recursos 2 2 4 funcionamento dos sistemas informaticos e de audiovisuais;
disponibilizados pelas Tecnologias de - Elaboragdo de relatorios de informacgdo detalhados sobre o funcionamento dos
Informacdo. meios tecnologicos existentes;
Para informagdes ou sugestdes
{BLEIA DA KEPUBLICA dilp.correio@ar.parlamento.pt 20



PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro V - Tecnologias de Informagao e Audiovisuais [DTI (DIT e DSI) e GC]

Atividade/Perfil funcional

Identificagdo dos riscos

PO

GD

GR

Medidas de prevencdo/controlo

- Repositdrios centralizados e automatizados de: recolha de hardware/softwore
instalado; instalagdo/atualizagdo de produtos de seguranga. Atualizages de sistema
operativo e ferramentas de produtividade;

- Comunicacdo a area de inventario das atualizagdes efetuadas ao parque
informatico e a infraestrutura de software, assim como ao parque tecnologico das
sisternas de televisdo broadcast e de audiovisuais;

- Entrega e recolha de bens/equipamentos, ao utilizador, acompanhados de
protocolo formal de atribuicdo ou empréstimo, validados e assinados pelo
destinatario (DTI);

- Infarmacdo imediata, ao servigo, em caso de desaparecimento ou furto (neste
caso, com participacdo as autoridades competentes);

- Divulgacdo e implementacdo de procedimentos visando a obrigatoriedade de
tomada de conhecimento da Politica de Uso Aceitavel do sistema Informatico a
todos os utilizadores do sistema informatico (DTI);

- Validacdo e atualizagdo de todos os ativos corpdreos e incorpdreos sobre
responsabilidade da DTI;

- Registo dos ativos em sistema proprio, onde se procede também a
afetacdo aos utilizadores.

Interrupcdo de servico continuo e
consequente perda de infarmacdo.

- ldentifica¢do e monitorizagdo dos componentes das infraestruturas tecnoldgicas
informaticas e de audiovisuais;

- Implementacdo de redundancia nos sistemas criticos;

- Constituicdo de um site alternativo, atualizade em tempo real, para
disponibilizacdo dos sistemas criticos, em alternativa ao principal;

- Procedimentos documentados de salvaguarda (backup) e recuperacdo (restore)
de informacdo e testes de restore periadicos;

- Procedimentos de seguranca no acesso aos recursos de armazenamento dos
meios de salvaguarda;

- Atualizagcdo periddica das versdes de software em utilizagdo;

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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. B B . LEGISLACAO
PLANO DE PREVENGAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPGAO E INFRAGOES CONEXAS VERSAO SIMPLES

Quadro V - Tecnologias de Informacdo e Audiovisuais [DTI (DIT e DSI) e GC]

Atividade/Perfil funcional Identificacdo dos riscos PO | GD | GR Medidas de prevengdo/controlo

- Articulagdo com entidades com competéncia na area de ciberseguranca para
informagdo imediata sobre potenciais riscos de seguranca informatica e
implementacdo de medidas prevencdo/mitigacio;

- Promocdo de agdes técnicas destinadas a analise e levantamento de
vulnerabilidades ao nivel de seguranca informatica e de otimizagdo de
programacao;

- Implementacdo de redundancia e de circuitos de comunicacdo dedicados a
transmiss3o de conteddos de elevada visibilidade/criticidade;

- Implementacdo de acompanhamento presencial e de procedimentos de suporte
proativo durante todas as sessbes plendrias;

-Colaboragdo direta com o Administracdo de Seguranca da AR e com o
Encarregado de Protegdo de Dados, para levantamento de vulnerabilidades,
estabelecimento de politicas de seguranca e a¢des de sensibilizagdo dos
utilizadores da AR;

- Adocdo de solugdo tecnoldgica para prote¢do de informacgdo classificada
salvaguardada em formato digital;

- Implementagdo de mecanismos para otimizagdo da gestdo de utilizadores;

- Implementacdo do plano de tratamento e classificagdo da informagao;

- Implementacdo de sistemas de prote¢do, encriptacdo e auditoria  informacdo
digital classificada;

- Procedimentos de autorizacdo, autenticagdo e registo no acesso a informacgdo

Perda, modificagdo ou adulteracdo de 2 3 digital classificada;
infermacgdo por intrusdo. - Aplicacdo de medidas de seguranga aos pontos de controlo da rede e regulacdo
do trafego de dados;

- Segregacdo ldgica de redes e mecanismaos anti-intrusdo
- Implementacdo de mecanismos de autenticacdo prévia na ligacdo fisica de
equipamentos informaticos a rede da AR

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt 22




PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro V - Tecnologias de Informagéo e Audiovisuais [DTI (DIT e DSI) e GC]

Atividade/Perfil funcional

Identificagdo dos riscos

Medidas de prevengdo/controlo

- Promocgdo de procedimentos claros e generalizados para a atribuicdo de acessos
ao sistema informatico;

- Divulgacdo da Politica de Uso Aceitavel do Sistema Informatico (DT1), onde se
inclui a consciencializa¢do para a ndo divulgacdo das credenciais de acesso, gue sdo
Unicas e devem ser exclusivas de cada utilizador.

Manipulacdo de dados; alteracdo de
acessos; acessos indevidos por parte de
técnicos da DTI.

Atribuicdo de acessos, pelo responsavel da drea, segundo o principio de acesso
apenas ao estritamente ao necessario. Implementagdo de fogs e alarmisticas.

Risco de perda do controlo do meio
fisico e ambiental que rodeia e protege
os recursos tecnoldgicos de acidentes
(incéndios, inundagdes, po, calor e
humidade excessivos, flutuagBes de
corrente elétrica).

- Implementacdo de um site de Disaster Recavery;

- Data center principal dotado de gerador dedicado e UPS para estabilizagdo de
corrente elétrica;

- Controle, monitorizagdo (24*7) e corregdo do meio fisico e ambiental para o Data
center principal, de acordo com as normas internacionais;

- Acesso fisico ao Data center principal controlado e restringido;

- Promocdo de inspegdes fisicas regulares aos sistemas de detecdo de incidentes e
de controlo do meio ambiente;

- Realizagdo de testes periddicos aos sistemas mais sensiveis e mais sujeitos a
falhas, em face dos seus niveis intensivos de funcionamento.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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LEGISLACAO

VERSAO SIMPLES

Quadro VI - Informagio e Comunicagdo com os Cidad3os [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
- Adocdo de um plano de preservacdo digital;
- Existéncia de regras de seguranga informatica que garantam que a informacgao
- Falha na fidedignidade e autenticidade digital seja fidedigna, tal como a produzida em suporte papel;
Tratamento da informagdo da informacdo contida nos documentos; 2 2 4 o Defini-;én e turn|'3|I'irnento de regras na produgdo f!us dommerlltns;
- Definicdo de politicas de gestdo documental ao nivel dos arquivos correntes,
- Ocultacdo de informacdo. intermedios e definitivos;
- Procedimentos que permitam o acesso aos documentos.
- Mecanismos de reducdo do tempo de exposicdo da documentagdo a fontes de
luz;
- Melhoria dos sistemas alternativos de iluminagdo;
- Manutengdo de aparelhos de controlo dos niveis de temperatura e humidade
Deterioracdo dos documentas devido a ambiental (termo-higrografos) para medi¢do e aplicacdo de indicadores dos niveis
fatores ambientais, resultante de; de humidade do ar, segundo diretrizes técnicas internacionais;
- Excesso de luminosidade; - Existéncia de diretrizes de colocacdo e utilizac3o das estantes/prateleiras;
Tratamento e conservacdo da | ajteracies dos niveis de temperatura e 2 2 4 | . promocio de rotinas de limpeza periddica dos depésitos de documentacio;
Documentagdo humidade nos depdsitos; - Desinfestacdo anual das instalagdes ou de documentos, sempre gue sejam
- Excesso de poeiras/pds nos depdsitos; detetados riscos elevados de infestacdo
- Pragas de insetos bibliofagos. - Incremento da periodicidade, extensdo e qualidade das agdes de verificagdo
regular do estado da documentagdo;
- Revisdo dos procedimentos documentados para a conservacdo fisica de
documenta¢do em Arquivo Histdrico (PG-DADI-05-DA) e em Biblioteca;
- Revisdo dos procedimentos documentados de criag3o, verificagdo e manutencdo
das condicBes ambientais e de seguranga para a conservacdo da documentagdo
existente emn depdsito (IT-DADI-11-DA);
- Acompanhamento e supervisdo da atividade pelos dirigentes.
Deterioracdo de pecas devido a fatores - Incremento da periodicidade, extensdo e qualidade das agdes de verificagdo
Tratamento e conservagiodo  [3m bientais, resultante de: regular do estado do patrimadnio icnografica, mobiliario e imobiliario;
patriménio iconografico, - Excesso de luminosidade; 2 2 4 - Verificagdo e manutengdo das condicBes ambientais e de seguranga para a

mobiliario e imobiliario

- Alteractes dos niveis de temperatura e
humidade nos depdsitos;

conservacdo das pecas e do maobiliario em exposicdo e a uso;

Para informag6es ou sugestdes
dilp.correio@ar.parlamento.pt
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LEGISLACAO

VERSAO SIMPLES

Quadro VI - Informacdo e Comunicacdo com os Cidad3os [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

Atividade/Perfil funcional

Identifica¢do dos riscos

PO

GD

GR

Medidas de prevengdo/controlo

- Excesso de poeiras/pragas de insetos.

- Melhoria dos sistemas alternativos de iluminacdo dos espagos nobres e
expasitivas do Paldcio;

- Existéncia de diretrizes de limpeza periddica do patrimdnio mobilidrio;
- Acompanhamento e supervisdo da atividade pelos dirigentes.

Guarda, acondicionamento e
preservacdo de documentos de
arquivo

Deterioraco dos documentos causada
por acdo humana, resultante de
acondicionamento incorreto da
documentagdo e, ou de deficiéncias no
manuseamento dos documentos.

- Adocdo de medidas de monitorizacdo do ambiente e prevencdo de riscos nos
depdsitos de arquivo;

- Estabelecimento de diretrizes de acondicionamento dos documentos utilizando os
sisternas e materiais adeguados;

- Estabelecimento de diretrizes de manuseamento e consulta da documentacdo
com valor histdrico;

- Estabelecimento de diretrizes de colocacdo e utilizaco das estantes/prateleiras e
de colocacio da documentagdo nas prateleiras;

- Intensificacdo das acdes de substituicdo de suportes que evitem a consulta direta
da documentacdo, nomeadamente a digitalizacdo, como meios de preserva¢do dos
documentos;

- Disponibiliza¢3o preferencial dos documentos em suporte alternative (microfilme
ou formato digital);

- Revisdo de procedimentos relativos ao acondicionamento e manuseamento da
documentacdo;

- Intensificacdo das acdes de acondicionamento, de restauro e de conservagdo da
documentagdo;

- Acompanhamento da atividade pelos dirigentes;

- Defini¢do de regras de seguranga contra furtos, alienagdo, apropriacdo indevida
ou destruicdo indevida de documentos;

- Restricdo de acesso aos depdsitos de arquivo e adequacdo do seu isolamento ao
meio exterior.

= Para informag6es ou sugestdes
7 SSEMBLEIA DA REPUBLICA dilp.correio@ar.parlamento.pt
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro VI - Informagio e Comunicagdo com os Cidad3os [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

Atividade/Perfil funcional

Identificacdo dos riscos

Medidas de prevencdo/controlo

Destrui¢do dos documentos, decorrente
de sinistros naturais, designadamente
de inundagdes, incéndios e terramotos.

- Adogdo de Plano de Seguranga e de Plano de Emergéncia;

- Deslocalizagdo dos suportes alternativos;

- Adogdo de um plano de preservacdo digital;

- Acompanhamento e supervisdo da atividade pelos dirigentes.

Guarda, acondicionamento e
preservag3o do acervo
museologico

I Deterioracdo das pecas causada por
acdo humana, resultante de
acondicionamento incorreto e de
deficiéncias no manuseamento.

- Destruigdo decorrente de sinistros
naturais, designadamente de
inundacdes, incéndios e terramotos.

- Adogdo de medidas de monitorizacdo do ambiente e prevencdo de riscos nos
depdsitos;

- Implementacdo de aparelhos de controlo dos niveis de temperatura e humidade
ambiental para medi¢3o e aplicaco de indicadores dos niveis de humidade do ar,
segundo diretrizes técnicas internacionais;

- Rotinas de limpeza periddica dos depdsitos;

- Restricdo de acesso aos depdsitos e adequagdo do seu isolamento ao meio
exterior.

Prestacdo de informacso

- Desigualdade no acesso a informagdo.
- Desrespeito pela privacidade.

- Prestacdo de informacdo inadequada
no atendimento ao pdblico.

- Adogdo de procedimentos que permitam o acesso de todos a informag3o pablica;
- Aplicacdo do RGPD, designadamente guanto a adocdo de medidas de protegdo da
informacgdo que diga respeito a dados pessoais e a vida privada;

- Acompanhamento pelo dirigente e reporte ao mesmo das matérias guestionadas
pelos utilizadores e da informagdo prestada, ao nivel do conteldo funcional da
atividade parlamentar e das publicacdes editadas pela Assembleia da Republica;

- Profissionalismo, bom senso e experiéncia dos funcionarios da livraria
parlamentar.

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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LEGISLACAO
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Quadro VI - Informacio e Comunicacdo com os Cidad3os [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de preveng¢io/controlo
- Verificagdo do conteldo e dos pregos de venda ao publico das
publicagBes, propondo a sua desvalorizag3o de preco, evitando o seu abate
futuro devido a sua deteriorag3do;
Perdas (devido 3 humidade existente - Verificagdo do estado de conservacdo das pecas e das pegas danificadas,
nos armazéns ou inundagdes) e de 2 2 a propondo o seu abate;
conteddo desatualizado das publicagdes
e das pecas - Articulagio com a DAPAT para o agendamento das obras necessarias com
vista a evitar futuras inundagdes.
Guarda, acondicionamento e
preservacio das pegas e das Implementagdc do regulamento interno de funcionamento dos armazens
publicacdes nos armazéns da Falhas/trocas no registo de saidas de publicagBes e pegas da Divisdo de Edigbes da Assembleia da Republica,
DE dos artigos do armazém e da Livraria aprovado em mar¢o de 2022, introduzindo a obrigac3o do registo das
Parl g : Fei 2 3 saidas dos artigos no Sistema Integrado de Gestdo da Assembleia da
arlamentar, em Feiras e - e i . -
. Republica, por venda ou por requisicdo, lista de distribuicdo, oficio e auto
Langamentos de Livros. . i ,
de entrega (fases de controlo interno realizado por diferentes
intervenientes).
Excesso de poeiras / pos nos - Rotinas de limpeza periddica dos depdsitos de pecas e publicacdes;
depositos e combate as pragas de 1 2 - Desinfestagdo das instalagdes sempre que seja detetado risco de
insetos infestacdo
Atividade editorial: Erros e falhas nas publicagdes. - Supervisdo do processo de edig8o das publicacBes e acompanhamento
publicagées 1 2 sisternatico dos conteddos e revisdo das publicacdes por parte das revisoras;

- Consulta entre revisoras durante o processo de revisdo, formacdo adequada e
acompanhamento pelo dirigente.

Para informagdes ou sugestdes

7 SSEMBLEIA DA REPUBLICA dilp.correio@ar.parlamento.pt
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro VI - Informacéo e Comunicacdo com os Cidaddos [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

estatica no site internet da AR

Internet da AR ndo proveniente de bases
de dados.

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
Atividade livreira: seguranca Intrusdo no espacgo da Livraria 1 2 Reforco do sistemna de seguranca através de alarme direto e colocacdo de cdmaras
Parlamentar. de videovigildncia com ligag3o aos servicos de seguranca da AR.
- Realizagdo de acdes de informacdo periddicas com partilha de informac3o sobre a
Atividade livreira: atendimento [Prestacdo de informacgdo incompleta ou 2 2 atividade editorial em curso;
ao publico incorreta. - Acompanhamento constante da atualidade parlamentar;
- Formagdo sobre a histdria e o patrimdnio parlamentares.
- Verificagdo dos registos de fecho de caixa e de fecho de dia;
Atividade livreira: operacdes I Falhas no registo de vendas. - Etiguetagem dos artigos da loja;
de venda F Ndo cumprimento dos prazos de 1 2 - Instalagdo da nova solucdo de backoffice e frontoffice para gestdo das vendas da
devolugdo das edicdes externas ndo Livraria;
wendidas - Segregacdo de fungdes e responsabilidade das operagdes;
- Acompanhamento e supervisdo da atividade pelo dirigente;
- Controlo dos prazos de devolucdo das obras de editoras externas ndo vendidas,
adquiridas em regime de consignagdo e a firme, pela Livraria Parlamentar
- Instalagdo de sistema antifurtos;
Organizacio de iniciativas Furto e, ou deterioragdo de publicagbes 1 2 - Verificagdo periGdica de existéncias e controlo do estado de conservacdo de
culturais &, OU pecas. publicagdes e, ou pegas.
Falhas na comunicacdo dos objetivas - Disponibiliza¢do atempada de informacdo estruturante atraves da pagina Internet
Atividade educativa pedagogicos de educagdo para a 1 2 da AR;
cidadania e de promogdo da identidade - Promoc3o de atividades e espacos de didlogo constante com o pablico-alva,
e atividade parlamentares. favorecendo o contacto presencial.
Atualizacdo de informagdo Desatualizacdo de informacdo no portal 2 1 Revis3o periddica das paginas estaticas do site.

Para informagdes ou sugestdes

7 SSEMBLEIA DA REPUBLICA dilp.correio@ar.parlamento.pt
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PLANO DE PREVENCAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS

LEGISLACAO

VERSAO SIMPLES

Quadro VI - Informagio e Comunicagdo com os Cidad3os [DIC (DILP, DE, DMC, AHP e BIB), GC (PPJ) e DRIPP (DRPP)]

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevencdo/controlo
Monitorizagdo dos perfis da AR |[Comentarios falsos, injuriosos ou 2 3 Acompanhamento permanente das paginas das redes sociais.
nas redes sociais difamatérios.
Atendimento ao Publico - - Violagdo da protegdo de dados - Formagdo e aplicacdo do RGPD;
Rececdes do Palacio de S. individuais. 1 2 - Disponibilizacdo do Livro de Sugestdes [ Reclamagdes.
Bento - Acompanhamento da atividade pelos dirigentes.
I Desigualdade de tratamento.
- Atualizagdo permanente de informagdes relativas a Assembleia da Repablicae a
Correio do Cidad3o Falta de informagdo ou informacdo 1 2 outros drgdos;

incompleta.

- Acompanhamento da atividade pelos dirigentes.

ASSEMBLEIA DA REPUBLICA

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt
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Quadro VII — Atividade Parlamentar [DAP (DAPLEN, DAC e DR)]

Atividade/Perfil funcional

Identificagdo dos riscos

Medidas de prevencdo/controlo

Apoio ao Plendrio

Deficiente apoio a0s argaos
parlamentares.

- Atualizagdo permanente das bases de dados;
- Controlo de prazos ao nivel dos processos legislativo e de fiscalizagdo;
- Acompanhamento da atividade pelos dirigentes.

Apoio as Comissoes

Deficiente assessoria e apoio
administrativo.

- Atualizagdo permanente das bases de dados;

- Harmonizagdo de procedimentos, designadamente com elaboracdo de manuais;
- Acompanhamento da atividade pelos dirigentes;

- Controlo de prazos, designadamente ao nivel dos processos de apreciagdo
publica.

Redagdo

Atraso na publica¢do dos DAR.

- Acompanhamento continuo das transcricoes e publicacdes;

- Acompanhamento da atividade pelos dirigentes;

- Definicdo de regras de formatacdo que abranjam todos os servigos, de modo a
otimizar a publicagdo em |l Série do DAR.

Tratamento de
informacgdo/publicagbes

Incorrecdo e desatualizacdo dos
conteddos das Bases de Dados
parlamentares.

- Desenvalvimento de um sistema de revisdo permanente dos dados introduzidos
nas BD internas, designadamente iniciativas legislativas/atividade parlamentar,
perguntas, requerimentos e respostas, presencas e faltas as reunides plenarias;

- Desenvalvimento de um calenddrio (anual) de revisdo das BD internas.

Perda, modificagdo ou adulteracdo de
informacdo por intrusdo.

- Otimizacdo dos sistemas de detegdo e alertas de intrusdo e acessos indevidos e
estabelecimento de sisternas de autenticag¢do;

- Otimizagdo de procedimentos de classificagdo de informacdo, nomeadamente em
termos de confidencialidade e de partilha pelos utilizadores;

- Procedimentas de seguranga postos em pratica por entidades externas
credenciadas {comum a todos os sistemas de informacdo da AR).

Para informagdes ou sugestdes
dilp.correio@ar.parlamento.pt

30




LEGISLACAO

VERSAO SIMPLES

Quadro VIl - Relages Internacionais e Protocolo [DRIPP (DRIC e DRPP)]

Atividade/Perfil funcional Identificacdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
- Garantia de cumprimento das normas vigentes, através de medidas corretivas;
- Acompanhamento da atividade pelos dirigentes;
Organizacdo de ceriménias - Erro no cumprimento das normas - Adocdo de instrumentos de gestdo previsional, com vista a prover as necessidades
oficiais e organizacio de protocolares. 2 2 4 das unidades orgénicas;
conferéncias e eventos - Estabelecimento de medidas tendentes a boa articulacdo entre as unidades
organicas envolvidas;
- Rotatividade dos funcionarios na execugdo das tarefas.
- Apoio privilegiado a Grupos em - Publicacdo dos respetivas Planos de Atividade, Orgamentos e Relatdrios de
Atividades dos Grupos detrimento de outros. 2 2 a4 Atividade;
Parlamentares de Amizade - Acompanhamento da execugdo dos respetivos Planos de Atividade e Orgamento;
- Apropriac3o/recebimento indevido de - Monitorizagdo das ofertas.
ofertas.
- Elaboragdo e execucdo deficientes - Elaboragdo criteriosa dos Programas, validac3o técnico-financeira e
Atividades de Cooperacdo dos Programas de Cooperacgdo. acompanhamento da execucdo dos mesmos;
Interparlamentar bilateral e 2 2 4 - Identificacdo dos intervenientes diretos e dos objetivos expectaveis;
multilateral - Execucdo deficiente dos projetos em - Controlo de prazos;
parceria. - Avaliacdo dos resultados obtidos face aos objetivos tracados;
- Acompanhamento da atividade pelos dirigentes.
Apoio a atividade das - Adocdo de procedimentos, tratamento e divulgacdo de informagdo em igualdade
delegaces parlamentares as Desigualdade de tratamento. 1 2 de circunstancias;

organizagdes internacionais

- Adocdo de instrumentos de gestdo;
- Acompanhamento da execu¢do orgamental e da atividade pelos dirigentes.

Para informag6es ou sugestdes
dilp.correio@ar.parlamento.pt
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Quadro I1X — Seguranca (SS)

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevencio/controlo
- Acoes de formacdo e sensibilizacdo;
Fornecimento de informagdo 1 3 3 - Execucdo de rondas aleatdrias, das agoes desencadeadas pelo Posto Mavel,
classificada efou relevante a individuos durante a noite, no Palacio;
ou entidades externos. - Cumprimento das normas de manuseamento de documentacdo classificada.

- Acompanhamento pelos dirigentes no tocante 3 execugdo das medidas previstas

Inobservancia dos cuidados basicos de 2 2 4 nas normas difundidas;
59!'_‘ ranca de pessoas, bens e seguranca relativos a bens individuais. - Rondas periddicas aos locais protegidos.
equipamentos

Dano decorrente do funcionamento - Acompanhamento pelos dirigentes no tocante a execugdo das medidas previstas

ininterrupto de equipamento ligados a 2 2 4 nas normas difundidas;

eletricidade. - Rondas periddicas aos locais protegidos.

Falseamento por parte dos elementos,

no exercicio das suas fungdes, de 1 2 Limitacdo do numero de elementos com acesso a esta infermacdo, centralizando o

mapas relativos a suplementos ou procedimento no Gabinete do Oficial de Seguranga.

gratificagtes.

- Cumprimento das regras referentes a credencia¢do e registo de visitantes;

Circulagdo e permanéncia nas Acesso indevido as instalacdes da AR, 2 3 - Anuéncia prévia da entidade a contactar e respetivo acompanhamento;
instalagbes designadamente a dreas sensiveis, sem - Vigildncia e controlo por funcionario colocado em area predefinida.

a consequente autorizagdo.

Para informag&es ou sugestdes
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Quadro X - Controlo da Gestdo Orgamental dos SAR e das Entidades Administrativas Independentes que funcionam junto do Parlamento (GCA)

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevencdo/controlo
- Estabelecimento de prévia calendarizacdo;
Elaboragdo de relatdrios anuais - Definigdo antecipada de mecanismos de recolha de informacdo, documental ou
de acompanhamento e 1 2 outra;

Redugdo da qualidade dos relatdrios. - Acompanhamento e supervisdo permanentes das diferentes fases dos processos
de controlo e, sendo o caso, de auditoria;
- Agbes de formacdo adeguadas a obtengdo de niveis de eficacia elevados, tendo por

referéncia os objetivos de controlo pré-estabelecidos.

controlo e relatorios das
auditorias realizadas

Acompanhamento de Deficiente acompanhamento das
recomendagdes formuladas recomendagdes aprovadas e 2 2 4 Estabelecimento prévio de medidas adequadas de seguimento da concretizacdo
nos relatérios de controlo & adequadamente notificadas. das recomendagdes, com calendarizagdes definidas.

auditoria

Desatualizacdo e violagdo,
designadamente por omissdo, de Definigdo da obrigatoriedade de revisdo periddica do manual de procedimentos e
dispositivos legais concernentes a das normas de controlo.

aplicacdo de medidas de execugdo
orgamental.

Atualizagdo permanente das
normas de controlo interno

= Para informag&es ou sugestdes
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Quadro X — Gestdo/Protecdo de Dados (EPD)
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Atividade/Perfil funcional Identificacdo dos riscos PO | GD | GR Medidas de prevengdo/controlo
Ocorréncia de violagdo de dados - Cumprimento de um plano de formacdo especifico;
decorrente de deficiente informacao, 1 2 - Promocdo de agdes de sensibilizac3o;
Informagdo e aconselhamento esclarecimento ou aconselhamento ao - Disponibilizagdo regular de informag3o;
responsavel pelo tratamento ou aos - Andlise de incidentes e proposta de melharias.
funcionarios gque tratem dados.
Controlo da conformidade das - Registo de atividades de tratamento e adocdo de medidas de seguranga;
operagdes de tratamento com Ocorréncia de desconformidades legais 1 3 - Monitorizacdo atraves de ferramenta eletronica;
o RGPD e violagdo de dados. - Andlise de incidentes e proposta de melharias;
- Realizacdo de auditorias.
Nio cooperar com a autoridade de
Cooperacio com a autoridade Fontrnlo nem mbmeter avaliagdes de 1 2 Utilizag3o de plataforma eletronica de gestdo de protecdo de dados.
nacional de controlo impacto a consulta prévia.
Mdo dar resposta aos titulares de dados
Relacionamento com os sobre as matérias referentes ao 1 2 Utilizag3o de plataforma eletronica de gestdo de protecdo de dados.
titulares de dados tratamento dos seus dados e ao
exercicio dos seus direitos.
Para informag&es ou sugestdes 34
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Quadro Xl — Seguranca da Informacéo (ASI)

positivo para a seguranca

Atividade/Perfil funcional Identificagdo dos riscos PO | GD | GR Medidas de prevencdo/controlo
Nao preservacao da integridade da Implementacdo de Politicas Operacionais de Gestdo de Ativos, de Seguranga de
. 1 3 3
informagado. Recursos Humanos e de Relagdes com Fornecedores do SGSI-AR.
N&o preservacdo da autenticidade da 1 3 3 Implementagdo de Politicas Operacionais de Criptografia, de Seguranca de
informagdo. Operagdes e de Comunicagdes do SGSI-AR.
N&o preservacdo da disponibilidade da Implementacdo de Politicas Operacionais de Controle de Acessos Logicos, de
. 1 3 3 . .
informacgdo. Aquisicdo, Desenvolvimento e Manuten¢do do SGSI-AR.
Implementagdo das Politicas Operacionais de Organizacdo de Seguranga da
Ndo preservagdo da confidencialidade 1 3 3 Informacdo, de Seguranca Fisica e Ambiental do SGSI-AR e das recomendagdes
da informacao. do Regulamento sobre Politica de Classificagio e Manuseamento da Informacao
Classificada da AR.

Implementag3o do Sistema de Garantir que as politicas e os seus objetivos de seguranca da informac3o estdo

Gest3o da Seguranga da Falha no estabelecimento da seguranca 2 3 estabelecidos e alinhados com a diregdo estratégica da organizacdo e que o

Informagdo da AR (SGSI-AR), da informacdo em toda a organizagdo SGSI-AR atinge os resultados pretendidos no modelo estabelecido de melhoria

em conformidade com a norma continua.

ISO 27001 Falha no estabelecimento de uma Determinar o nivel apropriado de seguranca da informagdo, baseado na
metodologia de gestdo do risco de 2 3 conformidade, responsabilidade, interrupgBes operacionais, danos a reputagdo
seguranga da informacdo. e perdas financeiras previamente assumidas pela AR.

L . Garantir que 0s recursos necessarios para a implementacdo do SGSI-AR estejam
Falha na definicdo e na orienta¢do das . o . . i -
, . . disponiveis, inclusive ao nivel da sensibilizacdo de colaboradores internos e
decisdes de investimento em 2 3 . o -
seguranga da informac3o externos, bem como as respetivas responsabilidades na contribuicdo para a
eficdcia do SGSI-AR.
Garantir gque as politicas e praticas de seguranca da informacdo estejam
N3o garantia da conformidade com os 2 3 continuamente em conformidade com requisitos legais e regulamentares
requisitos internos e externos. aplicdveis e previstos na legislagdo nacional e comunitaria, bem como, com
outros requisitos externos ou internos.
Falha na promocio de um ambiente Garantir a comunicacdo a todos os niveis da organizacdo da importancia de uma
P s 2 3 eficaz gestdo da seguranga da informacdo, da conformidade com o SGSI-AR, e

da sua melhoria continua.

Para informagdes ou sugestdes
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V. DINAMICA DO PLANO

Referiu-se na nota introdutéria ao presente Plano, constituir o mesmo uma importante
ferramenta de gestdo para os drgdos de administracdo da Assembleia da Republica e, em
particular, para os respetivos Servigcos, no apoio a prossecucao das atribuicdes e competéncias
deste 6rgdo de soberania. Assim, ndo pode um instrumento deste tipo ser um documento
estatico, criado apenas para fins meramente estéticos e sem qualquer consequéncia na
dindmica da organizacao.

Pretende-se, pois, que, para além da definicdo de riscos de gestdo, da probabilidade da sua
ocorréncia ou das consequéncias que as respetivas materializacbes possam carrear para a
vivéncia e imagem institucionais, o Plano se desenvolvendo no tempo em torno de trés
parametros fundamentais:
a) Por um lado, a promocgao, por parte dos dirigentes, da sua concretizacdo ao longo
de cada periodo de geréncia, assumindo a respetiva responsabilizacdo e
demonstrando-o através da elaboracdo de relatérios periédicos de execucao;
b) Por outro, a realizagcdo continuada de um esforco de sensibilizacdo entre todos os
funciondrios parlamentares, nomeadamente através da publicitacdo do Plano,
medidas de execucdo e quadro sancionatério, bem como da realizacdo de acdes
periddicas de formacdo, consciencializando-os das respetivas imprescindibilidade e
responsabilidade na prevencao dos riscos inerentes as atividades prosseguidas;
¢) Finalmente, a obrigatoriedade de, entre periodos definidos — ou sempre que se
revelar necessario-, repensar e rever o Plano.

Termos em que, sem prejuizo de outras que pontualmente se venham a revelar necessarias, se
determinam as seguintes medidas:

1. Publicacdo do Plano em ARnet e no sitio Internet da Assembleia da Republica, bem como o
seu envio — e sempre que revisto — para o Conselho de Prevencdo da Corrupcgdo (CPC);

2. Criacdo de caixa de correio eletrdnico interna para a rececdo de sugestdes relativas ao
conteudo do Plano, mas também para denudncias de praticas gestiondrias menos proprias,
passiveis de configurar ilicitos disciplinares, penais ou outros;

3. Instituicdo e fortalecimento de uma cultura de ética e de responsabilidade global,
designadamente através da promocdo de ac¢Bes de sensibilizacdo/formacgdo anuais, as quais
devem ser inscritas no plano de formagdo da Assembleia da Republica e dirigidas, sem
excecdo, a todos os funciondrios parlamentares;

4. Obrigatoriedade de inserc¢do, nos relatdrios anuais de atividades de cada Dire¢do/Gabinete a
enviar ao Secretdrio-Geral para aprovagao, de um capitulo auténomo sobre execugao do Plano
nas respetivas areas de atuagao;

5. Na sequéncia de despacho do Secretario-Geral, envio dos relatdrios de atividades ao GCA,
que elabora, em cada ano, relatério sobre grau de execuc¢do global do Plano, formulando

recomendacdes aos Servicos e propondo, caso se justifique, a sua alteracdo;

6. Revisdo obrigatdria do Plano no primeiro semestre de cada legislatura.

P ormagdes ou sugestdes

FSSEMBLEIA DA REPUBLICA dilp.correio@ar.parlamento.pt 36



LEGISLACAO

VERSAO SIMPLES

VI. FUNGCOES E RESPONSABILIDADES NA GESTAO, EXECUGAO E REVISAO DO PLANO

Intervenientes Fungdes e responsabilidades

Secretario-Geral,
coadjuvado pelos E o gestor do Plano.
respetivos adjuntos

530 os responsaveis pela organizacdo, aplicacdo e
acompanhamento do Plano na parte respetiva.

Diretores, Chefes de
Divisdo, Coordenadores e
Responsaveis de
Servicos, Encarregado de
Protecdo de Dados e
Administrador da
Seguranca da Informacgdo

Identificam, recolhem e comunicam ao SG qualquer ocorréncia de
risco com provavel gravidade maior.

Responsabilizam-se pela eficacia das medidas de controlo do risco
na sua esfera de atuagdo.

Elaboram o relatorio anual de execucdo do Plano, a inserir
autonomamente no respetivo relatorio de atividades.

= = Para informagdes ou sugestdes
ASSEMBLEIA DA REPUBLICA
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Anexo Il
Relagdo nominal dos responsaveis
e Secretario-Geral — Albino de Azevedo Soares
¢ Adjunta do Secretdrio-Geral — Maria Jodo Costa
¢ Adjunto do Secretario-Geral — Rui Pereira Costa

¢ Diretora de Apoio Parlamentar (DAP) — Ana Paula Bernardo

v Chefe da Divisdo de Apoio ao Plenario (DAPLEN) — Vasco Cipriano
v Chefe da Divisdo de Apoio as Comissdes (DAC) — Cristina Correia
v Chefe da Divisdo de Redagdo (DR) — Fernando Marques Pereira

¢ Diretor de Informagao e Cultura (DIC) — José Manuel Araujo

v Chefe da Divisdo de Informag3o Legislativa e Parlamentar (DILP) — Nuno Miguel Amorim
Vv Chefe de Divisdo da Biblioteca (BIB) — Maria Jodo Amante

Vv Chefe de Divisdo do Arquivo Histérico-Parlamentar (AHP) — Manuela Magalh3es

Vv Chefe da Divisdo de Edi¢des (DE) — Maria Teresa Paulo

v Chefe da Divisdo Museoldgica e para a Cidadania (DMC) — Catarina Maria Goncalves

¢ Diretora Administrativa e Financeira (DAF) — Susana Oliveira Martins

v Chefe da Divisdo de Recursos Humanos e Formacdo (DRHF) — Laura Costa

Vv Chefe da Divisdo de Gestio Financeira (DGF) — Hélder Barreto

v Chefe da Divisdo de Aprovisionamento e Patriménio (DAPAT) — Cristina Garrido

¢ Diretora de Relagdes Internacionais, Publicas e Protocolo (DRIPP) — Rita Pinto Ferreira
v Chefe da Divisdo de Relagées Internacionais e Cooperagdo (DRIC) — Jodo Campos Coelho
v Chefe da Divisdo de Relagdes Publicas e Protocolo (DRPP) — Manuela Azédia

* Diretora de Tecnologias de Informagdo (DTI) — Maria Antonieta Teixeira
v Chefe da Divisdo de Infraestruturas Tecnolégicas (DIT) — Jorge Félix
v Chefe da Divisdo de Sistemas de Informag&o (DSI) — Nuno Franca

¢ Diretor do Gabinete de Controlo e Auditoria (GCA) — Fernando Paulo Gongalves
¢ Diretor do Gabinete de Comunicagdo (GC) — Francisco Feio

¢ Responsavel pelo Servigo de Seguranca (SS) — Hélder Barros

¢ Encarregado de Protegdo de Dados (EPD) — Francisco Alves

e Administrador de Seguranga da Informagao (ASI) — Jodo Viegas

Para informagGes ou sugestoes
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